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Control de versiones

VERSION FECHA DESCRIPCION

1.0 27/03/2025 Publicacion inicial del informe.

Introduccion

KeePassXC es una aplicacion de gestion de contrasenas de codigo abierto, que permite
almacenar de forma segura tus contrasefas, claves de acceso y otros datos sensibles. Esta
herramienta utiliza algoritmos de cifrado avanzados para proteger la informacion, y te permite

organizarlay acceder a ella de manera sencillay rapida.

Requisitos del sistema
e Windows 7 o superior
e Linux (distribuciones compatibles como Ubuntu, Debian, Fedora)

e macOS 10.10 o superior
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Descarga e instalacion

Para obtener la tltima versién estable de KeePassXC, debes acudir a su pagina oficial de

descargas en el siguiente enlace: https://keepassxc.org/download/.

En la pagina de descargas, encontraras las versiones disponibles para los sistemas operativos

mas comunes:
e Windows: Haz clic en el botén de descarga para Windows. Se descargara un archivo

.exe, que es el instalador de KeePassXC para Windows.
e macOS: Hazclicen el enlace para macOS. Esto descargara un archivo .dmg, que es el

paquete para macOS.
e Linux: Siusas unadistribucién de Linux, puedes seguir las instrucciones para instalar

KeePassXC mediante el gestor de paquetes de tu distribucion (como apt para Ubuntu,
dnf para Fedora, etc.) o descargar un archivo comprimido para instalarlo manualmente.

Instalacion en Windows

Una vez descargado el instalador para Windows, sigue estos pasos para completar la

instalacion:

e Ejecutaelinstalador:
o Abre lacarpetadonde se descargd el archivo .exe (generalmente en la carpeta

Descargas).
o Hazdoble clic sobre el archivo .exe para comenzar la instalacién.

e Sigue el asistente de instalacion:
o Se abrird unaventana del asistente de instalacién. Acepta los términos de uso al

marcar la casilla correspondiente y haz clic en “Siguiente”.

o Eligelacarpetadeinstalacién o dejala predeterminada, luego haz clicen
“Siguiente”.

o Elige las opciones adicionales que desees (como crear accesos directos en el
escritorio) y haz clic en “Instalar”.

e Completalainstalacién:
o Después de unos momentos, la instalacion deberia completarse. Haz clicen

“Finalizar” para cerrar el asistente.

e Abrir KeePassXC:
o Ahora puedes abrir KeePassXC desde el menu de inicio de Windows o desde el

acceso directo en tu escritorio, si lo has creado.
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Instalacion en macOS

Si eres usuario de macQS, sigue estos pasos para instalar KeePassXC:

e Abreel archivo.dmg:
o Unavezdescargado el archivo .dmg, haz doble clic sobre él para abrirlo.
o Estomontard el disco virtual que contiene el instalador de KeePassXC.
e Instalar enla carpeta de aplicaciones:

o Veras unaventana que contiene el icono de KeePassXC. Simplemente arrastra
el icono a la carpeta Aplicaciones.

o Este paso copiard KeePassXC a tu carpeta de aplicaciones, de modo que estara
disponible para su uso.

e Abrir KeePassXC:

o Vealacarpeta Aplicaciones y haz doble clic en el icono de KeePassXC para abrir
la aplicacién.

o Sieslaprimeravez que abres KeePassXC en tu Mac, es posible que macOS te
pida que confirmes la apertura de la aplicacién desde un desarrollador no
identificado. Para continuar, ve a Preferencias del sistema > Seguridad y
privacidad > General, y haz clic en “Abrir de todos modos”.

Instalacion en Linux

En Linux, KeePassXC generalmente se puede instalar usando el gestor de paquetes de tu
distribucién, pero también se pueden descargar archivos comprimidos para una instalacién
manual. Aqui te mostramos cémo instalarlo en algunas de las distribuciones mas comunes:

Ubuntu/Debian
e Abrelaterminal y actualiza tu lista de paquetes con el siguiente comando:

sudo apt update

e Parainstalar KeePassXC, ejecuta el siguiente comando:

sudo apt install keepassxc

e Unavez que el paquete se haya descargado e instalado, podras iniciar KeePassXC
desde el menu de aplicaciones o simplemente ejecutando el siguiente comando:

keepassxc
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Fedora
e Abrelaterminal y usa el siguiente comando para instalar KeePassXC:

sudo dnf install keepassxc

e Aligual que en Ubuntu, puedes ejecutar KeePassXC desde el menu de aplicaciones o
con el comando:

keepassxc

Arch Linux

e En Arch Linux, KeePassXC puede instalarse usando pacman:

sudo pacman -S keepassxc

Instalacion desde archivo comprimido (para Linux y otros sistemas)

Si prefieres instalar KeePassXC de manera manual o no tienes acceso a los repositorios de tu
distribucién, puedes descargar el archivo comprimido (.tar.gz) para Linux desde la pagina de
descargas y seguir los pasos proporcionados en la documentacién oficial para su instalacién.
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Uso

Primeros pasos

1. Abrir KeePassXC: Unavezinstalado el programa, dbrelo desde tu sistema operativo.
La interfaz, en su versién oscura, sera similar a la siguiente:

2. Crear unanueva base de datos: Esta base de datos es un fichero con extension “kdbx”
donde se guardaran las credenciales. Si no tienes una base de datos previa, tendremos
gue crearla:

a. Hazclicen "Crear base de datos" en la pantalla principal o “Nueva base de
datos” en el menu de Base de datos.

Bienvenido a KeePassXC 2.7.8
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b. Elige un nombre paratu base de datos y sigue los siguientes pasos.

G) Crear una nueva base de datos KeePassXC...

Informacién general de la base de datos

Continuar

c. Creaunacontrasefia maestra segura. Esta sera la Ginica contrasena que
necesitaras recordar para acceder a todas tus contrasenas almacenadas. No
utilices una contrasena que hayas usado previamente.

Credenciales de base de datos
Un conj
Contrasefia
Ingr efia sssesssssssssssssssssssssssssssssssne

L P e P P T Y
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d. Tras seleccionar la contrasefia maestra, deberas indicar dénde guardar el
fichero. Tendra el nombre que le has dado en el paso anterior y tendra extensiéon
“kdbx”. No debes perder este fichero, ya que es la base de datos de
credenciales.

Generacion de contraseinas

Tras crear la base de datos, encontraras un panel como el siguiente:

@ Contrasefias - KeePassXC

Caducidad
Notas
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Para crear una nueva credencial, sigue los siguientes pasos:

n «

1. Hazclicen el simbolo “+” 0 en el menu “Apuntes”, “Nuevo apunte”:

@ Contraseiias - KeePassXC

Base de datos Apuntes Grupos Herramientas Vista Ayuda

=] A+ @

BB raiz

- Raiz

General

Autoescritura A

Bisqueda /
Caducidad
Notas

TLP:CLEAR

2. Rellenalos campos de titulo y usuario, opcionalmente, puedes rellenar la URL.
@®

Base dedatos Apuntes Grupos Herramientas Vista Ayuda

=] @ -

Raiz - Afiadir apunte
,‘ Titulo:
Usuario:
Contraseiia:
URL:
Etiquetas:

Caducidad:

Notas:

Propiedades

Contrasefia de correo

contacto@cloudyole.es

https://mail.google.com/

Esta son mis credenciales del correo de contacto@dloudyole.es
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3. Paragenerar la contraseia, haz clic en el simbolo de generar contrasena:

Raiz - Afadir apunte

3

’

4. Apareceraunanueva ventana con el campo de contrasefa ya rellenado. Puedes
configurar la longitud y los caracteres que la componen, en este caso, es una contrasefia
de 16 caracteres con mayusculas, minusculas, nimeros y simbolos especiales. Tras
configurarla, haz clic en “Aplicar contrasena”:

@ Generar contrasefia

....l.....{.....|

Calidad de la contrasefia: Buena
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5. Tras aplicar la contrasefa, se cierra el panel y en la ventana principal aparece la
contrasefa anteriormente creada:

@ Contrasefi SXC

=] @ -

Raiz - Afiadir apunte

sssssssssssssnne

hitps:

6. Alhacer clicen “Aceptar” se guardan los datos y se cierra la ventana de edicién de
credenciales. Ya puedes usar la credencial correctamente generada y almacenada:

URL

Contrasefia & Caducidad MNunca

Etiquetas

Notas Est:

1 apunte
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Utilizacion de credenciales

A la hora de utilizar las credenciales, hay que seguir los siguientes pasos:
1. Abrir KeePassXC:

D KeePassXC

nvenido a KeePassXC 2.

2. Abrir la base de datos con las credenciales correspondientes, selecciona “Abrir base de
datos”, y selecciona el fichero con extension “ kdbx” creado anteriormente:

venido a KeePassXC 2.7.8
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Introduce la contrasefna maestra:
@ Contrasefias.kdbx [Bloqueada] - KeePassXC

Base de datos  Apuntes Grupos Heramientas Vista Ayuda

=]

Desbloquear base de datos KeePassXC

C\Users\Salva\Desktop\Contrasefias.kdbx

Introducir contraseiia:
\
=<}

Desbloquear

Tras introducirla, si es correcta, podras acceder al listado de credenciales:
[/]
Basc dedatos Apuntes Grupos Heramientas Vista  Ayuda

=] 6 ® @ ® A

B Raz U} Titulo

Contrasefia de comeo  contacto@cloudyole.es https://mail google.com/ Esta son mis credenciales del correo de con

? Raiz / Contrasefia de correo

General Autoescritura
Usuario contacto@cloudyole.es URL
Contrasefia & ssesss Caducidad Nunca

Etiquetas

Notas Esta son mis credenciales del correo de contacto@cloudyole.es
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Para utilizar una credencial, haz clic sobre ella. En el menu superior podras seleccionar
tres iconos.

Si seleccionas el central, el icono de la llave, se copiara la contrasena al portapapeles,
por lo que podras pegar la contrasena donde necesites iniciar sesion utilizando la
herramienta de pegado correspondiente (por ejemplo, boton derecho del raton y pegar
o pulsando Ctrl + V).

Usuario @ URL

Contrasefia & Caducidad Nunca

Etiquetas

Notas Esta

Puedes realizar la misma accion para copiar el usuario, haciendo clic en el icono del
usuario alaizquierda del icono de la llave. O copiar la URL de la credencial, con el icono
del globo terrdqueo, a la derecha de la llave.

Si quieres evitar realizar estas acciones para cada inicio de sesién, recomendamos que
sigas las siguientes instrucciones para automatizar este proceso.
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Otras funcionalidades

A continuacion se listan otras funcionalidades de KeePassXC.

Extension de navegador

Las extensiones de navegador de KeePassXC permiten integrar este gestor de contrasefas con
los navegadores web mas populares, como Google Chrome, Mozilla Firefox, Microsoft Edge y
sus derivados. Esta extensién permite completar automaticamente los nombres de usuarioy
contrasenas directamente en los campos de los sitios web. La extension del navegador se
conecta con la aplicacion de escritorio KeePassXC para acceder a las contrasefas almacenadas.

Instalacion

1. Abre el navegador: Inicia tu navegador web preferido (Google Chrome, Mozilla Firefox
o Microsoft Edge).

Accede a la siguiente URL: https://keepassxc.org/download/#browser

3. Instalar la extension:

a. Selecciona “Install” sobre el navegador que estés utilizando, te redirigira ala
extension de KeePassXC en la tienda de extensiones del navegador
correspondiente.

b. Selecciona “Afnadir” en el botdn correspondiente.

Verifica que ya se encuentra instalada la extensién en el navegador.

N

Configuracion

A continuacion realizaremos la configuracién de la extensién, asegurate de tener la aplicacién
de escritorio KeePassXC instalada y en funcionamiento antes de intentar conectar la extension
del navegador. La extensién necesita la aplicaciéon de escritorio para acceder a tu base de datos
de contrasenas.

1. Abre laaplicacion KeePassXC: Asegurate de que la aplicaciéon de escritorio KeePassXC
esté abiertay que tu base de datos esté desbloqueada.
2. Configuralaconexion en KeePassXC:
a. Enlaaplicacion KeePassXC, ve a Herramientas > Parametros.
b. Enlaseccion “Integracion con navegadores”, activa la integracion con el
navegador.
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Habilitar integracion a estos navegadores:

i, and Brave Firefox and Tc

c. Activalaintegraciéon con el navegador que estés utilizando y pulsa aceptar.

a estos navegadores:

d Brave

3. Configurala conexidn en el navegador:
a. Enelnavegador, hazclicenelicono de la extension KeePassXC-Browser en la
barra de herramientas del navegador o en el listado de extensiones.
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b. Selecciona “Configuracion” u “Opciones” dependiendo del navegador. También
puedes dirigirte a la configuracion de la extensiéon mediante el siguiente icono:

% Conectar

c. Enlanueva pestana de configuracion de la extension, nos dirigimos al segundo
apartado “Bases de datos conectadas”, y haz clic en el boton “Conectar”.

Bases de datos conectadas

#F  PREFERENCIAS DEL STIO
% Conectar

@ aceeane

d. Laaplicacién de KeePassXC solicitara una nueva asociacién de clave, deberas
introducir un nombre o identificador de la conexién. Tras introducirlo, haz clic
en “Guardar y permitir acceso”.

» una selicitud de asociacién para la siguiente base de datos:

1 un nombre dnico o identificador, por gjemplo:

Guardar y permitir acceso
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Una vez configurada la extension, es momento de aprovechar sus funcionalidades para
gestionar tus contrasenas de manera seguray eficiente. En el siguiente ejemplo, utilizaremos la
extension para iniciar sesiéon de forma rapiday segura en el correo electrénico de Google.

Para ello, es importante configurar la URL en la que tenemos que iniciar sesion. Por ejemplo, en
este caso, para iniciar sesién debemos dirigirnos a https://accounts.google.com/, por lo que
guardaremos la URL en la credencial correspondiente en KeePassXC, tal y como aparece en la
siguiente captura:

@ Contrasefias - KeePas:

4

General
Usuari URL
Contrasefia Caducidad Nunca

Etiquetas

Notas Esta s

1 apunte

Tras realizar esta configuracion, dirigete a la web para iniciar sesion, y KeePassXC solicitara

permiso, Unicamente la primera vez. Selecciona, “Permitir seleccionado”.
o

le.com esta solicitando acc iguientes apuntes:

Recordar Permitir sl

URL

Contrasefia Caducidad MNunca

Etiquetas

Notas Est:

1 apunte
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Tras esto, vuelve a ingresar en la web donde quieres iniciar sesidon y aparecera el siguiente
icono en el campo que debes rellenar:

x +

2% accounts.google.com

Inicia sesion

con tu cuenta de Google para ir a Gmail. Esta
cuenta estara disponible para otras aplicaciones
de Google en el navegador.

i Has olvidado tu correo electrénico?

or el modo Invitado para iniciar
fo Ads informacion sobre como
usar el modo Invitado

Crear cuenta Siguiente

Espafiol (Espafia) Ayuda Privacidad Términos

Al pulsar el icono, se rellenard automaticamente el usuario, en este caso, se rellena el correo
electrénico que es el valor almacenado en KeePassXC para iniciar sesion. Puedes repetir este
paso en la solicitud de la contrasefia, de forma que siempre puedes completar el usuarioy la
contrasena automaticamente pulsando el icono. Es importante recordar que la base de datos
donde se encuentran las credenciales debe estar abierta en KeePassXC.
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Referencias
A continuacion se adjuntan todos los documentos, articulos y recursos empleados para la

realizacion de este informe:

KeePassXC:

e https://keepassxc.org/
https://keepassxc.org/download/

https://k xc.org/bl

e https://keepassxc.org/docs/
e https://keepassxc.org/screenshots/
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