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Control de versiones

VERSION FECHA DESCRIPCION

1.0 02/06/2025  Publicacién inicial del informe.

Introduccion

En la era digital, el avance vertiginoso de la inteligencia artificial ha dado lugar a tecnologias
innovadoras que ofrecen multiples beneficios, pero también plantean nuevos riesgos y
desafios. Entre estas tecnologias, los deepfakes —videos, audios o imagenes manipulados
mediante algoritmos de aprendizaje automatico para parecer auténticos— se han convertido
en una poderosa herramienta para la creaciéon de fraudes y estafas muy sofisticadas. Esta
capacidad para generar falsificaciones hiperrealistas ha abierto la puerta a una nueva
generacién de delitos digitales que afectan desde la privacidad y la reputacion hasta la
seguridad financieray corporativa.

En este informe exploraremos como esta tecnologia estd siendo utilizada para engafar a
personasy organizaciones, con especial énfasis en modalidades de fraude como la suplantacién
de identidad, el fraude financiero y las campanas de desinformacién. Ademas, se analizan casos
reales que ilustran la magnitud y el impacto de estas amenazas, asi como las estrategias y
herramientas disponibles para su deteccion y prevencion.

A medida que los deepfakes se vuelven mas accesibles y faciles de crear, la necesidad de
comprender sus riesgos y desarrollar respuestas efectivas se vuelve imperativa para proteger a
la sociedad y fortalecer la confianza en la informacién digital. Este informe busca aportar
claridad y conocimiento para enfrentar este fendmeno emergente con rigor y responsabilidad.
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:Qué son los deepfakes?

Los deepfakes son archivos de video, imagen o audio generados mediante inteligencia artificial,
disefados paraimitar la apariencia, voz o gestos de una persona con tal realismo que pueden
engafar tanto a seres humanos como a sistemas automatizados. El término proviene de la
combinacion de “deep learning” (aprendizaje profundo) y “fake” (falso), y hace referenciaala
utilizacién de algoritmos avanzados de aprendizaje automatico, como las redes generativas
antagonicas (GANSs), que permiten crear contenidos digitales falsificados de manera
convincente.

Esta tecnologia funciona alimentando modelos de inteligencia artificial con grandes volumenes
de datos —imagenes, videos o audios reales— para que puedan aprender los patrones 'y
caracteristicas distintivas de una persona o situacién. El resultado son videos, imagenes o
audios sintéticos capaces de mostrar a alguien diciendo o haciendo cosas que nunca ocurrieron
en la realidad, lo que plantea serios desafios para la verificacion de la autenticidad del
contenido digital.

En la actualidad, los deepfakes se han popularizado por su facilidad de acceso y por la variedad
de aplicaciones, que van desde el entretenimiento y la publicidad hasta usos maliciosos como la
desinformacion, la suplantacion de identidad y el fraude digital. Su creciente sofisticacion y
realismo hacen que la deteccién y prevencién de estos contenidos falsos sea cada vez mas
complejay relevante parala sociedad.

Tipos de deepfakes: imagen, video y audio

Los deepfakes se presentan en distintas modalidades seguln el tipo de contenido manipulado:
imagen, video y audio. En el caso de las imagenes, la inteligencia artificial puede generar
fotografias completamente ficticias desde cero o modificar imagenes existentes para sustituir
el rostro de una persona por el de otra.

En el dmbito del video, los deepfakes combinan la manipulacién de imagenes con la animacién
de movimientos faciales y corporales, generando secuencias en las que una persona parece
hablar, gesticular o realizar acciones que nunca ocurrieron realmente. Estos videos suelen
centrarse en primeros planos para facilitar la ediciéon y suelen tener una duracién corta debido
a la complejidad técnica que implica su creacion.

Por otro lado, los deepfakes de audio, conocidos como deepvoices, utilizan inteligencia artificial
para clonar la voz de una personay hacerle decir frases que jamas pronuncié, logrando
resultados dificiles de distinguir a simple oido. Esta modalidad se utiliza tanto para
suplantacion de identidad como para fraudes telefénicos y manipulacion de declaraciones
publicas.
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Principales técnicas utilizadas

Las técnicas empleadas en la creacién de deepfakes han evolucionado rapidamente, facilitando
tanto la sofisticacidon de los resultados como el acceso a herramientas que automatizan gran
parte del proceso, lo que ha contribuido a su proliferacién en redes sociales y entornos
digitales.

Las siguientes técnicas, combinadas o utilizadas de forma individual, permiten la creacién de
deepfakes cada vez mas convincentes y dificiles de detectar, representando un desafio
creciente para la veracidad de la informacién digital y la seguridad de las personas.

Redes Generativas Antagénicas (GANs)

Las Redes Generativas Antagonicas (GANs) son la base técnica de la mayoria de los deepfakes.
Funcionan mediante la competencia entre dos redes neuronales: una genera contenido falso
(imagenes, videos o audios) y la otra evaluia si ese contenido es real o simulado, mejorando
ambas con cada iteracion. Por ejemplo, las GANs se han utilizado para rejuvenecer
digitalmente a actores en peliculas, como en “The Irishman”, donde los rostros de los
protagonistas fueron modificados para parecer mas jévenes.

Lip syncing

La técnica de lip syncing permite modificar los movimientos de los labios de una persona en un
video para que coincidan perfectamente con un audio especifico, aunque nunca haya
pronunciado esas palabras. Esta técnica es muy utilizada en la creacién de videos donde se
necesita doblar el idioma de los actores manteniendo la sincronia labial, como en peliculas o
anuncios internacionales, o para crear videos en los que una figura publica parece decir algo
gue nunca dijo.

Face reenactment (recreacion facial)

La recreacion facial consiste en transferir expresiones y gestos de una persona fuente a otra
persona objetivo en un video, logrando que el rostro objetivo imite fielmente los movimientos
faciales del original. Esta técnica se ha empleado en aplicaciones de videollamadas y
entretenimiento, permitiendo que los usuarios animen avatares digitales en tiempo real o que
una persona aparezca realizando gestos o expresiones que nunca realizo.

Voice cloning (clonacion de voz)

La clonacién de voz utiliza inteligencia artificial para analizar grabaciones de una personay
reproducir su tono, timbre y cadencia, generando audios sintéticos en los que la voz clonada
puede pronunciar cualquier texto. Esta tecnologia se ha utilizado en fraudes telefénicos donde
se suplanta la identidad de directivos para autorizar transferencias bancarias.
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Panorama actual de los fraudes con deepfakes

Evolucién y tendencias recientes

El fraude con deepfakes ha experimentado un crecimiento explosivo en los ultimos afos,
impulsado por la accesibilidad de herramientas de inteligencia artificial y la sofisticacion de las
técnicas empleadas. Entre 2022 y 2025, los intentos de fraude con deepfakes han aumentado
mas de un 2.000%, con un salto especialmente significativo en 2025, donde solo en el primer
trimestre se han registrado mas incidentes que en todo el afo anterior. Este auge no solo
responde a la mejora tecnolégica, sino también a la proliferacion de servicios de
“deepfake-as-a-service”, que permiten a delincuentes sin conocimientos técnicos ejecutar
ataques a gran escala. Ademas, los deepfakes ya representan entre el 6,5% vy el 7% de todos los
intentos de fraude digital detectados, y mas del 50% de los fraudes con IA involucran la
utilizacion de deepfakes. Las técnicas tradicionales de deteccién, como el analisis de
movimientos o gestos faciales, han quedado obsoletas ante la capacidad de los deepfakes para
simular videos y audios en tiempo real, lo que exige nuevas soluciones de ciberseguridad y
biometria.

Ambitos mas afectados: empresas, finanzas, politica y salud

El sector financiero es uno de los mas afectados, con un crecimiento del 2.137% en los intentos
de fraude por deepfake en los tltimos tres afos. Los bancos y servicios de pago se enfrentan a
apropiaciones de cuentas, fraudes en pagos con tarjeta y suplantacién de identidad mediante
videos y audios sintéticos, lo que ha obligado a reconsiderar las estrategias de seguridad y a
implementar nuevas tecnologias de deteccién. En el dmbito empresarial, los ataques de
deepfake se han utilizado para enganar a empleados y directivos, logrando transferencias de
fondos o acceso a informacion confidencial a través de videollamadas o mensajes de voz
falsificados. La politica también ha sido blanco de deepfakes, con casos de manipulacién de
discursos y campanas de desinformacién, como el uso de audios falsos en procesos electorales
en Estados Unidos. En el sector salud, aunque menos frecuente, se han detectado intentos de
suplantacion de identidad para acceder a datos médicos o manipular resultados de pruebas,
aprovechando la confianza en sistemas de verificacién biométrica.

Distribucion geografica de los casos

La distribucién de los fraudes con deepfakes muestra una concentracién en regiones con alta
penetracién digital y acceso a tecnologias avanzadas de inteligencia artificial. Estados Unidos,
Europay China lideran el nimero de incidentes reportados, tanto en la ejecucion de fraudes
como en el desarrollo de sistemas de deteccion y prevencion. Sin embargo, el aumento mas
pronunciado en los Ultimos anos se ha registrado en paises como Filipinas y Vietnam, donde los
intentos de fraude con deepfakes crecieron un 4.500% y 3.900% respectivamente entre 2022
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y 2023. Este fendmeno se estd expandiendo rapidamente a otras regiones, impulsado por la
democratizacién de las herramientas de |A y la falta de regulaciones especificas, lo que
convierte al fraude con deepfakes en una amenaza global y en constante evolucion.
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Modalidades de estafas y fraudes con deepfakes

Suplantacion de identidad en procesos de verificacion

Los deepfakes han revolucionado la suplantacién de identidad, especialmente en los procesos
de verificacién digital y autenticacién biométrica. Los ciberdelincuentes utilizan videos y
audios sintéticos para eludir controles de reconocimiento facial o de voz, logrando acceder a
cuentas bancarias, sistemas corporativos o plataformas de servicios. Por ejemplo, se han
documentado casos en los que los atacantes crean identidades sintéticas para solicitar
préstamos o abrir cuentas bancarias fraudulentas, o bien emplean deepfakes para apropiarse
de cuentas existentes, superando las barreras de seguridad tradicionales. Gartner estimé que
en 2023 los deepfakes estuvieron implicados en el 20% de los ataques exitosos de apropiacién
de cuentas.

Fraudes financieros y bancarios

El sector financiero es uno de los mas afectados por los fraudes con deepfakes. Los
delincuentes emplean audios o videos falsificados para hacerse pasar por directivos y autorizar
transferencias o transacciones fraudulentas. Ademas, los estafadores utilizan deepfakes para
manipular precios de acciones, crear identidades falsas para solicitar productos financieros y
realizar fraudes en pagos electrénicos. Un caso emblematico ocurrié en Hong Kong, donde un
trabajador fue engafiado mediante una videollamada deepfake para transferir 25 millones de
délares, creyendo que hablaba con su director financiero y companeros de empresa.

Manipulacién de informes y comunicaciones corporativas

Las empresas también enfrentan la amenaza de deepfakes en la manipulacién de informes y
comunicaciones internas o externas. Los atacantes pueden generar videos o audios de
ejecutivos anunciando decisiones estratégicas falsas, lo que puede afectar la reputacién de la
compahia o influir en el valor de sus acciones. En otros casos, se han utilizado deepfakes para
suplantar a responsables de recursos humanos en procesos de seleccion, facilitando el acceso a
informacién sensible o la contratacién fraudulenta de personal.

Desinformaciéon y manipulacion social

La desinformacién es uno de los usos mas peligrosos de los deepfakes. Esta tecnologia se ha
utilizado para crear campanas de manipulacién politica, como la difusién de audios falsos de
lideres mundiales o la generacién de imagenes y videos que buscan influir en la opiniéon publica
durante procesos electorales. Ejemplos recientes incluyen audios deepfake de presidentes con
declaraciones controvertidas y videos falsos de candidatos en campanas electorales, asi como
imagenes sintéticas de figuras publicas en situaciones comprometidas para desacreditar su
imagen.
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Otros usos maliciosos (extorsion, chantaje, etc.)

Ademas de los fraudes y la desinformacién, los deepfakes se utilizan en extorsién, chantajey
acoso digital. Los ciberdelincuentes pueden crear videos o imagenes comprometedoras de
victimas, muchas veces de caracter pornografico, para exigir dinero o favores a cambio de no
difundir el material. También se han documentado casos de espionaje industrial, donde los
atacantes emplean deepfakes para obtener informacién confidencial de empresas, o para
explotar a empleados mediante la creacion de contenido falso no autorizado.

Casos reales y andlisis de incidentes

Uno de los casos mas notorios en Europa fue el de una jubilada francesa que, en 2023, fue
victima de una estafa sentimental con deepfakes. Los delincuentes suplantaron la identidad del
actor Brad Pitt mediante videos y videollamadas generados por inteligencia artificial,
convenciéndola de que mantenia una relacion con el famoso. A lo largo de varios meses, la
victima transfiriéo 830.000 euros para supuestos gastos legales y promesas de un encuentro
personal, hasta que finalmente descubrid el engafo.

En el ambito de lainversidn y las criptomonedas, los deepfakes han sido utilizados para crear
videos falsos de figuras reconocidas, como Elon Musk. Estos videos, difundidos en redes
sociales, promueven inversiones fraudulentas y sorteos inexistentes. Un caso destacado fue el
de un jubilado estadounidense que perdié 690.000 ddlares tras confiar en un video deepfake
de Musk que lo animaba a invertir en un proyecto inexistente.

En el terreno politico, la manipulacién con deepfakes también ha tenido impacto. En enero de
2024, un audio falso del presidente Joe Biden circulé durante las primarias de New Hampshire,
instando a los demécratas a no votar. Este incidente evidencié el potencial de la tecnologia para
influir en procesos electorales y generar desinformacion a gran escala.

Por ultimo, en el sector corporativo, Ferrari logré detectar a tiempo un intento de fraude
cuando un ejecutivo recibié mensajes y una llamada deepfake del supuesto CEO Benedetto
Vigna. El engano fue descubierto gracias a una pregunta clave que el impostor no pudo
responder, evitando asi un posible perjuicio econémico y reputacional para la compaiiia.

Analisis de modus operandi

El modus operandi de los estafadores ha evolucionado con el uso de deepfakes. Los
delincuentes recopilan informacidn y material audiovisual de sus objetivos a través de redes
sociales o filtraciones de datos, y luego generan contenido sintético convincente. En el fraude
del CEOQ, por ejemplo, se realizan llamadas o videoconferencias en las que el impostor,
utilizando un deepfake, solicita informacién confidencial o autoriza transferencias financieras.
En otros casos, se crean identidades sintéticas para superar procesos de verificacion
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biométrica, abriendo cuentas o accediendo a servicios restringidos. La facilidad de acceso a
herramientas de deepfake y la falta de concienciacién en la poblacién potencian la efectividad
de estos ataques.

Impacto econdmico y reputacional

El impacto de los fraudes con deepfakes es considerable tanto en términos econémicos como
reputacionales. El coste medio de un ataque exitoso supera los 400.000 délares por empresa, y
puede ascender a mas de 600.000 délares en el sector financiero, considerando tanto las
pérdidas directas como los costes de remediacién y cumplimiento normativo.

El daino reputacional es igualmente grave: la manipulaciéon de imagenes, videos o audios puede
perjudicar gravemente la imagen publica de empresas y figuras relevantes, y aunque el fraude
sea desmentido, el dafio a la confianzay la credibilidad ya est4 hecho. Ademas, el dafio moral y
psicoldgico a las victimas, especialmente en casos de extorsidon o chantaje, representa una
proporcion significativa de los efectos negativos causados por esta tecnologia.
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Herramientas y técnicas de deteccion

Métodos tradicionales y sus limitaciones

Los métodos tradicionales para detectar deepfakes se basan en la observacion manual de
inconsistencias visuales y auditivas, como movimientos faciales poco naturales, parpadeo
irregular, bordes borrosos, cambios de color anémalos o desincronizacién entre audio y labios.
También se emplean procedimientos manuales de verificacién de identidad y validaciéon de
documentos fisicos. Sin embargo, estas técnicas han perdido eficacia frente a la creciente
sofisticacion de los deepfakes actuales, que logran simular microexpresiones, texturas y
movimientos con gran realismo. Ademas, la revision manual es lenta, subjetiva y dificil de
escalar ante grandes volumenes de contenido digital, lo que limita su utilidad en entornos
empresariales y de alto riesgo.

Soluciones tecnoldgicas actuales y emergentes

La deteccion de deepfakes ha avanzado significativamente en los Ultimos afos, impulsada
principalmente por el desarrollo de herramientas basadas en inteligencia artificial que analizan
imagenes, videos y audios para identificar manipulaciones de manera automatizaday en
tiempo real. Estas soluciones emplean técnicas como el andlisis de inconsistencias en los
patrones faciales, anomalias en el parpadeo, irregularidades en la sincronizacién labial, y
caracteristicas técnicas propias de los archivos digitales que pueden revelar alteraciones.
Ademas, se estan explorando enfoques emergentes que combinan aprendizaje profundo con
métodos forenses digitales para mejorar la precisiéon y rapidez en la identificaciéon de
contenidos falsificados.

No obstante, a medida que la inteligencia artificial contintia evolucionando, los deepfakes se
vuelven cada vez mas sofisticados, realistas y dificiles de distinguir del material auténtico. Esta
mejora constante en la calidad de las falsificaciones supera en muchos casos la capacidad de las
herramientas de deteccion actuales, que no siempre son lo suficientemente fiables o precisas
para garantizar una identificacién definitiva. Por ello, confiar exclusivamente en la tecnologia
para combatir los deepfakes resulta insuficiente. El sector estd apostando por enfoques
complementarios, como el uso de hardware especializado para pruebas de vida, la verificaciéon
biométrica avanzaday el desarrollo de estandares internacionales de autenticidad, ademas de
la integracion de soluciones de deteccién en dispositivos moviles y plataformas digitales. El
mercado de tecnologias de deteccién de deepfakes continlia expandiéndose rapidamente,
impulsado por la necesidad de proteger tanto a usuarios individuales como a empresas frente a
un fendmeno en constante evolucion.
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Prevencion y recomendaciones

Protocolos y buenas practicas de verificacion

Las soluciones tecnolégicas para la deteccidon de deepfakes, aunque avanzan rapidamente,
todavia presentan limitaciones importantes y no son lo suficientemente maduras como para
depender exclusivamente de ellas. Los algoritmos pueden ser burlados por nuevas técnicas de
manipulacion, la calidad de los deepfakes mejora constantemente y los sistemas de deteccion
pueden arrojar falsos positivos o no detectar manipulaciones muy sofisticadas. Por ello, es
imprescindible complementar la tecnologia con estrategias de proteccién adicionales, como la
autenticacion biométrica multimodal, la aplicacion de pruebas de vida dindmicas y la validaciéon
cruzada de documentos con fuentes oficiales. La intervencién de expertos forenses digitales
puede ser necesaria en casos criticos, ya que la deteccidon manual sigue siendo relevante ante la
sofisticaciéon de los ataques.

Estrategias para empresas

Para evitar fraudes como el del CEO, las empresas deben establecer protocolos internos
robustos. Entre las medidas mas efectivas se encuentra la verificacion de cualquier solicitud
sensible —como transferencias de fondos o cambios criticos— a través de un proceso de doble
validacion: toda instruccién debe ser confirmada por al menos dos empleados de diferentes
areas, utilizando canales de comunicacién independientes, por ejemplo, combinando correo
electrénico y llamada telefénica directa. Ademas, es recomendable evitar tomar decisiones
importantes basadas nicamente en mensajes de voz, videollamadas o correos electrénicos,
sobre todo si provienen de altos directivos. La creacién de listas blancas de contactos
autorizados, laimplementacion de politicas de escalamiento y la documentacién detallada de
cada paso en los procesos criticos refuerzan la proteccion ante intentos de suplantacion.

Estrategias para usuarios

Las personas deben extremar la precaucion ante solicitudes o mensajes inesperados,
especialmente si involucran datos personales, transferencias de dinero o informacién
confidencial. Es recomendable verificar la identidad del interlocutor por un canal alternativo
antes de actuar, y desconfiar de mensajes alarmistas o que requieran acciones urgentes. Es
recomendable limitar la cantidad de informacidn personal y multimedia que se comparte en
redes sociales y plataformas digitales, ya que reduce el riesgo de que estos datos sean
utilizados para crear deepfakes personalizados. Ante la duda sobre la autenticidad de un
contenido, es preferible consultar con un experto o reportar el caso a la empresa o autoridad
correspondiente.
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Capacitacion y concienciacion

La formacion continua es fundamental para mantener a empleados y usuarios alerta frente a
las amenazas emergentes de los deepfakes. Las empresas deben organizar sesiones periddicas
de capacitacion en ciberseguridad, simulacros de fraude y talleres para identificar sefales de
alerta, como cambios sutiles en el comportamiento de los interlocutores o inconsistencias en la
comunicacién. Mantenerse actualizado sobre las nuevas técnicas de manipulaciény los
avances en deteccién permite reaccionar con rapidez y eficacia ante posibles incidentes,
reduciendo asi el impacto de los fraudes y mejorando la capacidad de respuesta de toda la
organizacion.

TLP:CLEAR


mailto:contacto@cloudyole.es

7N\

contacto@cloudyole.es TLP:CLEAR

Desafios futuros y perspectivas

La tecnologia de deepfakes esta evolucionando a un ritmo sin precedentes, impulsada por la
democratizacion de la inteligencia artificial y la proliferacion de herramientas capaces de
generar videos, audios e imagenes cada vez mas realistas y dificiles de distinguir de los
originales. Desde 2022, el desarrollo de modelos avanzados de conversion de texto en video
por parte de empresas como OpenAl, Google y otras ha supuesto un salto cualitativo,
facilitando la creacion masiva de contenidos sintéticos tanto para usos legitimos como
maliciosos. Este avance ha provocado un aumento significativo de los casos de fraude y
desinformacién: solo en el primer trimestre de 2025, los incidentes de deepfakes superaron el
total registrado en todo el afo anterior, alcanzando aproximadamente el 7% de la actividad
fraudulenta global. Ademas, la inteligencia artificial potencia otras formas de ciberataque,
como el phishing, permitiendo a los atacantes personalizar y automatizar sus estrategias a gran
escalay con mayor eficacia.

La reduccién de las barreras técnicas ha hecho que cualquier persona con acceso a internet
pueda generar deepfakes sofisticados desde un simple smartphone, lo que dificulta
enormemente el control y la verificacién fiable del contenido manipulado. Esta accesibilidad,
junto con la rapida difusién en redes sociales y plataformas digitales, amplifica el alcance de los
fraudes, la desinformacion y el daino reputacional, complicando la proteccién de la identidad y
la privacidad tanto de individuos como de organizaciones.

Frente a este panorama, surgen nuevos retos para la ciberseguridad y la sociedad en general.
La creciente sofisticaciéon de los deepfakes exige la adopcion de tecnologias de deteccidon mas
avanzadas, como las que analizan microanomalias imperceptibles a simple vista, y la
colaboracién internacional para el desarrollo de normas y regulaciones que permitan
identificar y etiquetar de forma fiable el contenido generado por IA. Ademas, la formacion
continuay la concienciacion de los usuarios seguiran siendo piezas clave para reconocer
senales de manipulaciéon, como movimientos faciales poco naturales o desincronizacién entre
audio e imagen. La lucha contra los deepfakes requerird, por tanto, una combinacién de
innovacién tecnoldgica, cooperacion global y una cultura digital mas critica y vigilante.
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A continuacién se adjuntan todos los documentos, articulos y recursos empleados para la
realizacion de este informe:

Noticias:
e Noticia sobre el uso de GANs en la pelicula “The Irishman”:
https://www.bbc.com/mundo/noticias-50234735
e Noticia sobre empleado estafado con deepfake:
https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk

e Noticia sobre la suplantacién de Brad Pitt:

ctor-con-inteligencia-artificial/

e Noticias sobre la suplantacién de Elon Musk:

nternets-biggest-scammer/articleshow/112618750.cms?from=mdr

o Noticiasobre la suplantacién de Biden:

https://es.wired.com/articulos/audio-falso-de-biden-es-el-principio-de-la-desinformaci

on-politica-generada-por-ia

e Noticiasobre el intento de fraude a Ferrari:

https://www.xataka.com/robotica-e-ia/ceo-ferrari-ha-sido-ultima-victima-deepfakes-

ara-estafas-a-empresa-pudo-salirle-muy-caro

Estadisticas sobre deepfakes:

mp-mas-suplantado 63063 102.html

e https://www.feedzai.com/es/pressrelease/tendencias-de-fraude-con-ia-2025/
e h

de-de-deepfake/
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e https://www.gartner.com/en/newsroom/press-releases/2024-02-01-gartner-predicts-

30-percent-of-enterprises-will-consider-identity-verification-and-authentication-solu

tions-unreliable-in-isolation-due-to-deepfakes-by-2026
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